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MUHENDISLIK CALISMA DOSYASI / 03

Veri surekliligi ve glivenlik kiti

Rehberleri okuyun, proje sorularini netlestirin ve calisma tablosunu ekibinizle doldurun.

01 Store & Forward: kesinti tamponunu nasil boyutlandirirsiniz?

Kayit hizi, kesinti stresi, kayit boyutu ve toparlanma kapasitesiyle izlenebilir bir ilk tahmin olusturun.

02 OPC UA sertifikalari: glivenli baglanti kontrol listesi

Guven listesini, kimligi ve erisim yetkisini ayri kontrol ederek kalici bir devreye alma sireci kurun.

03 Proje calisma tablosu

Toplanti notlari, sorumlular ve kabul kanitlari icin ayrilmis alanlar.
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Bu calisma dosyasi bir planlama yardimcisidir. Uriin siiriimii, plug-in kullanilabilirligi ve lisans kapsami proje 6zelinde dogrulanir.
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01 / UYGULAMA REHBERI

Store & Forward: kesinti tamponunu nasil
boyutlandirirsiniz?

Kayit hizi, kesinti suresi, kayit boyutu ve toparlanma kapasitesiyle izlenebilir bir ilk tahmin
olusturun.

Tampon bir kapasite kararidir

Hedef veritabani veya ag erisilemediginde veriyi gecici saklamak sirekliligi destekler. OPC Router Store & Forward
bunun icin sunulan bir eklentidir; kullanilabilirligi ve davranisi secilen stiriim ve akisla dogrulanmalidir. Tampon sonlu
disk kapasitesine sahiptir. Giic kaybi, disk arizasi, kuyruk siniri veya yanlis yapilandirma gibi durumlar nedeniyle
mutlak sifir veri kaybi s6zl verilmemelidir. Hangi kesintiyi ne kadar stire karsilamak istediginizi nce belirleyin.

Ham kapasite hesabi

Gerekli ham alan yaklasik olarak saniyedeki kayit x kayit basina bayt x kesinti saniyesidir. 100 kayit/s, 500
bayt/kayit ve 4 saat kesinti icin 720.000.000 bayt, yani yaklasik 0,67 GiB gerekir. Gercek depolama; alan adlari,
indeksler, kuyruk yapisi ve dosya sistemi nedeniyle daha biiytk olabilir. Ham degeri 6lctilmUs bir ek ylk katsayisi ve
glivenlik payiyla carpin. Aractaki varsayilan katsayi bir Girlin garantisi degil, degistirilebilir planlama varsayimidir.

Kuyrugun bosalmasini hesaplayin

Baglanti geri geldiginde yeni veri Uretimi devam eder. Hedef saniyede 150 kayit isleyebiliyor ve kaynak 100 kayit
Urretiyorsa gecmis birikim yalnizca 50 kayit/s hizla azalir. Dort saatlik 1.440.000 kayit yaklasik sekiz saatte bosalir.
Hedef hizi kaynak hizina esit veya daha disiikse birikim tiikenmez. Disk kapasitesini tek basina bliytitmek bu
darbogazi c6zmez; hedef yazma, toplu islem ve kaynak dérnekleme seceneklerini inceleyin.

Sahada dogrulanacak davranislar

Disk doluluk ve en eski bekleyen kayit yasi icin uyari esigi belirleyin. Kuyruk sirasini, yeniden baslatmadan sonra
kalan kayitlari ve hedefte mikerrer kayit davranisini test edin. Kaynak ile hedef sayimlarini karsilastirin. Yedeklilik ve
Store & Forward farkli problemleri cézer; biri digerinin yerine otomatik gecmez. Uretime gecmeden énce gercek
veri ylkiyle kesinti ve toparlanma deneyi yaparak hesaplama varsayimlarini glincelleyin.

Teknik kaynaklar

OPC Router Store & Forward
https://www.opc-router.com/add-on-store-and-forward/
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02 / UYGULAMA REHBERI

OPC UA sertifikalari: glivenli baglanti kontrol listesi

Guven listesini, kimligi ve erisim yetkisini ayri kontrol ederek kalici bir devreye alma sireci
kurun.

Uygulama kimligi ile kullanici yetkisini ayirin

OPC UA uygulama sertifikasi, baglantinin diger ucundaki uygulamanin kimligini dogrulamak icin kullanilir.
Kullanicinin hangi etiketleri okuyup yazabilecegi ise ayri bir yetki kararidir. Glivenilen bir uygulamaya baglanmak,
bittin kullanicilarin biitiin islemleri yapabilecegi anlamina gelmez. Once yalnizca gerekli okuma erisimini tanimlayin.
Yazma islemleri icin ayri kullanici, acik kapsam ve tesisin degisiklik prosediiriini uygulayin.

Sertifika yasam dongiisiinii yonetin

Sertifika Gretimi, dagitimi, gliven listesine eklenmesi, sliresi dolmadan yenilenmesi ve iptal edilmesi icin sorumlu
belirleyin. Sertifika parmak izini glivenilir bir kanaldan dogrulayin. Bir hata kaybolsun diye bitin sertifikalar
otomatik kabul etmeyin. Sunucu ve istemci saatlerinin senkron olmasi, gecerlilik kontrolleri ve olay incelemesi icin
gereklidir. Makine veya hostname degisikligi sonrasinda endpoint ve sertifika eslesmesini tekrar sinayin.

Ag sinirlarini koruyun

OPC UA giivenligi, tesis agi tasariminin yerine gecmez. Erisimi gereken sistemlerle sinirlandirin ve kontrol
sistemlerini dogrudan internete acmayin. IT/OT sinirindaki veri akisini, glivenlik duvari kurallarini ve isletim
sahipligini belgeleyin. Baglanti problemini c6zmek icin glivenlik modunu kalici olarak kapatmak yerine sertifika,
endpoint, DNS ve yetki hatalarini ayri inceleyin. Destek icin paylasilacak loglardan parola ve 6zel anahtarlari cikarin.

Kabul senaryolari ve bakim

Gecersiz sertifika, sliresi dolmus sertifika, yetkisiz kullanici ve yanlis endpoint durumlarini test ortaminda deneyin.
Sistem beklediginiz sekilde reddetmeli ve anlasilir bir hata kaydi tGretmelidir. Yenileme sonrasi baglantinin yeniden
kurulmasini da test edin. Ozel anahtarlarin yedeklenmesi, erisimi ve saklanmasi kurumun giivenlik politikasina gére
yonetilmelidir. Devreye alma belgesine sertifika sahibi, son gecerlilik tarihi ve bir sonraki kontrol tarihini ekleyin.

Teknik kaynaklar

OPC UA Security Model
https://reference.opcfoundation.org/specs/OPC-10000-2/4
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03 / PROJE CALISMA TABLOSU

Ekibinizle tamamlayin.

Proje / tesis:
Tarih / sorumlu:

Karar / kontrol Notlar, sorumlu ve dogrulama

Kayit/sn / bayt/kayit

Kesinti / ek yiik / glivenlik payi

Hedef hiz / toparlanma siresi

Disk ve kuyruk uyari esigi

Sertifika sahibi / yenileme tarihi

Kesinti ve geri ylikleme testi

Sonraki adim

Acik sorularinizi ve kaynak-hedef sistemlerinizi info@opcturkey.com adresine iletin. Etkilesimli araglar:
opcrouter.com.tr/araclar
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